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WHITE PAPER

RANSOMWARE GUIDELINE:

GIAI MA CAC VAN DE XUNG QUANH RANSOMWARE &
CHIEN LUGC UNG PHO TU NGAN HAN DEN DAI HAN

Tai liéu cung cdp nhitng kién thirc va kinh nghiém thuc tién tur géc nhin cla céac
chuyén gia giau kinh nghiém xu ly s’ ¢6 Ransomware, gitp doanh nghiép ndm bat
nhanh chong nhirng sai Iam hay gdp phdi khi trng phé véi Ransomware, tur dé 1én
chién lugc, kich ban phong chéng hiéu qua tor ngan han tdi dai han!
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Trong 6 thang dau nam 2024, hé thong Viettel Threat Intelligence ghi nhan
nhiéu chién dich tan céng Ransomware ma hoda di liéu vao ha tang do hoa cla t6
churc, doanh nghiép - ddc biét chi trong quy 1 da tang 70% so véi cung ky nam
2023 vai nhiéu phuong thie tan cong da dang, khién nhiéu doanh nghiép, to6
chuce khong kip tré tay.

Ransomware c6 thé chi béat ddu béi hanh vi don gign nhw mét cdi nhdp chuét
vao email ltra ddo nhung hoan toan cé thé lam lung lay mét thwong hiéu.

Vay lam thé nao dé doanh nghiép cé thé chi déng phong tranh va han ché tac
déong cla Ransomware? Tat cd co trong Ransomware Guideline - Nhirng kién
thirc co ban nhung thiét yéu ma moi doanh nghiép can cé dé tu bao vé minh
khdi cac cudc tan cong ma doéc Ransomware ngay cang tinh vi va kho luong.

Tuyén bé mién trir trach nhiém

Hudng dan nay hoan toan phuc vu muc dich duy nhdt la chia sé théng tin ky thudt cho cong
déng an toan théng tin (ATTT) va cdc t6 chic doanh nghiép nhdm néng cao nhan thuc vé
ATTT ciling nhu ¢ cdc phwong dn dém bdo dé phong cho cdc vén dé vé rdi ro ATTT mang. Moi
cdo budc khdc néi dung ctia bdo cdo nay déu khéng dung véi muc dich xudt bén cta ching
toi. Bdo cdo co str dung mét sé théng tin thu thap duwoc trong qud trinh cung cdp dich vu cho
khdch hang cua céng ty An ninh mang Viettel ( Viettel Cyber Security - VCS)
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l. T6ng quan

1. Ransomware la gi? Lich st hinh thanh va céc gialt'do'an
phat trién ciia Ransomware

Ransomware la mot loai phan mém doéc hai (malware) ma t6i pham mang st
dung dé ma hoa dir liéu clia nan nhan, khién ho khong thé truy cap vao céc tép
tin clla minh. Sau do, ké tan céong sé yéu cau nan nhan trd mét khodn tién
chudc (thuong la bang tién dién tlr) dé co duoc khoa gidi méa dir liéu.

Tan cong ma hoéa di liéu hay Ransomware da xuat hién tir rat lau. Theo
chuyén gia clia VCS, qua trinh phat trién ciia Ransomware c6 thé chia ra lam
3 giai doan chinh:

e Tilr ndm 2016 tr& vé trwdre: Cac té chuc tan cong nho L&, hinh thic phat
tan va xadm nhap don gian, v&i phuong thire cai cam ma déc lam khda man
hinh, pop-up thong diép doi tién chudc hodc méa hoa dir liéu trén cadc may
tinh don (é.

e Tlr ndm 2017: Panh dau sy bung né cha Ransomware. Loi dung L6 héng
nghiém trong trong giao thirc SMB clia hé diéu hanh Windows, ma doéc
Ransomware cé tén WannaCry cung cac dong méa doc bién thé tuong tu da
phat trién nhanh chong trén pham vi toan cau, lay nhiém cho hang tram
ngan may tinh trén hang tram qudc gia.

e Trong khoadng 3 nam tr& lai day: Ransomware két hop vai APT, st dung
cac ky thuat tién tién dé xam nhap vao té churc, khai thac cac 16 hong,
tham chi 16 héng 0-day, va nam lai trong hé théng trong thoi gian dai. Tin
tac cam ré, biét moi ngoc ngach, clia cai clia doanh nghiép dat & dau,
déng thoi, dwoc hau thuan rat lon vé tai chinh dé hoat dong.
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Ddc diém néi bat cia cdc nhém tén
céng Ransomware hién nay la hoat
déng trén pham vi toan cdu voi
doanh thu hang ndm cé thé lén t&i
hang tram triéu dé, tham chi trén 1
ty dé.
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2. Xu hwéng phat trién cia Ransomware -
Ransomware as a Service

Giai doan tlr nam 2018 tré& vé trudc, tan cong
ma déc Ransomware thuong hudng téi doi
tuong ca nhan. Do do, viéc xam nhap, phat
tan, lay lan cé thé bung né trén dién rong,
thiét hai nhiéu cho ca nhan, nhung khong tac
dong qua lon dén cac té chuc

Tuy nhién, nhitng sw cd gan day cho thay
cdc nhém tan céng da chuyén hwéng va
nham vao doanh nghiép nhiéu hon, gay ton
that nang né va yéu cau tién chudc cao hon.
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“Ransomware gdn vd&i tdn céng co
chd dich APT tré& thanh mé hinh kinh
doanh dai ly siéu loi nhudn, dé bat
clr ai co tién, cé y dé xdu déu cé thé
thuc hién tdn c6ng Ransomware”.

e Tai cac doanh nghiép, Ransomware ludn
tim kiém va ma hoda dir liéu sao luu.

e Cac nhém tan cong Ransomware két hop
phuong thirc tan cong cé cha dich APT dé
tim cac diém yéu quan trong trong hé
théng sau dé mai kich né - tic thuc hién
hanh vi ma hoa.

o Thoi gian ké tan cong & trong hé théng
rat dai, lén toi 6 thang dén 1 nam, do do
rat am hiéu hanh vi clia t6 chic, chi truc
cho thoi diém thich hop dé thuc hién ma
hoa dan té¢i hau qua gay ra la vo cung
khuing khiép.

Nhin thay loi nhuan, cac nhom tin tic da san sang dau tu dé co duoc doanh
thu cao hon. Ransomware khéng con la ma doéc don thuan ma da tré thanh
moét nganh cong nghiép.

So véi trude day, pham vi va sé cudc tan cong Ransomware da tang dét bién
va m& rong hon rét nhiéu. Sy bung né nay xuat phat tir sy chuyén doi tir mo
hinh truyén thdng sang mé hinh Ransomware as a service.
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e M0 hinh truyén thong: Ransomware owner (*) can co nguén luc, ky nang
va su chuén bi ki cang vé ha tang an danh trén mang dé chura cac server
diéu khién. Sau do, chung té chuirc cac chién dich ra soat, xam nhap, lay
lan, cai cdm, [ay dir liéu, ma héa dir liéu, va twong tac véi nan nhan dé doi
tién chudc. Co rat nhiéu cong doan va doi hdi nhiéu ky nang, do do co
khong nhiéu to chirc co thé thuc hién viéc tdn cong Ransomware.

e Mb hinh dich vu Ransomware as a service (RaaS) - mé hinh phan phéi:
Cac nhom Ransomware Owner trudc day chuyén sang cung cép dich vu,
dam bdo duy tri ha tang Ransomware va cho thué ra bén ngoai. Ho quang
cdo vé ha tang, cong cu, dé bat ci ai co tién, co y dé xdu déu co thé thuc
hién tan cong Ransomware. Viéc tan cong Ransomware tréd nén rat don
gian, va chia sé loi nhuan cao.

B 158 B 6

Ransomware Owners

i E N 5

Phan phoi Raa$S

H 83

Nan nhan

Nhin chung, trén pham vi toan cau, mé hinh nay dang né ré6 nhu mét trao luu
cho phép rat nhiéu cac nhdm tan cong nho lé thuc hién tan cong Ransomware.

(*): Ransomware owner chi cdc cd nhan hodc nhém dumg sau viéc phdt trién, phdt tén va qudn ly ransomware 6



Vai su n® roé ca moé hinh Ransomware
as a service, viéc tan cong Ransomware
tré» nén dé dang hon bao gi¢r hét. Béng

thoi tan cong Ransomware két hop voi

APT ngay cang tinh vi, nguy hiém gay

thiét hai lon cho cac doanh nghiép.

VCS khuyén céo doanh nghiép chu
déng phong chéng va han ché bj tan
cdng Ransomware thong qua viéc: Bau
tw, trang bi cho hé thong ATTT va Van
hanh dung cach, dac biét la cau chuyén

van hanh.
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Pay la con dudng ngan nhat va la muc tiéu
dau tién cua ké tan céng bdi kha nang tac
dong rat lon, vi du voi tai khodn quan ly
toan bd ha tang do hda. Viéc quan ly tai
khodn & luu trit tai khodn dac quyén nay
nhiéu doanh nghiép van dang gap van dé.
Doanh nghiép dang st dung tai khoan dac
quyén cho rat nhiéu nghiép vu, xac thuc trén
cac may khac, dan t&i vo tinh dé lai thong
tin mat khau trén bd nhé chia cac may tram.

Nguy co: Ké tan cong chiém tai khoan dac
quyén dé dé dang xam nhap, leo thang va
tan cong hé thong.

Khuyén nghi:

e Trién khai céc gidi phap quan ly tai khodn dac quyén
(PAM/PIM), theo d&i va ghi lai hoat dong clda nguoi dung
trong cac phién lam viéc dac quyén dé phat hién va phan
tng nhanh chéng véi cac hanh vi dang ngo.

e Xac dinh va phan loai tai khodn dac quyén dua trén mirc
dé rdi ro va tam quan trong.
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o Ap dung nguyén tic dac quyén t6i thiéu (Least Privilege): Cap quyén chi du
dé thuc hién cong viéc can thiét va khong hon.

e Xac thuc da yéu to (MFA): Yéu cau nhiéu hinh thic xac thuc trudce khi cap
quyén truy cap.

e Kiém sodt truy cap tir xa: DPAm bao rang truy cap tir xa dén tai khoan dac
quyén duoc bdo mat va kiém soat chat ché.

e Phan tng nhanh chong khi cé dau hiéu bat thuong: Thiét lap hé théng canh
bao dé nhan biét som céc hoat dong khong binh thuong va cé bién phap
can thiép kip thoi.

e Ra soat dinh ky céc tai khoan co chic ndng quan tri dé han ché t6i da viéc
lam dung leo thang vao cac hé théng khac.

e Loai bo céc tai khoan khong can thiét hodc khong con duoc st dung dé
giam thiéu diém yéu co thé bi tan cong.

1.2. Cho phép mé& két ndi véi cac giao thirc truy cap tir xa nhw
VPN, RDP théng qua cac céng mac dinh dé nhan biét, khéong
gidi han thiét bi sir dung.

Nguy co: Ké tan cong co thé do quét ra céc dich vu két néi tir xa, tir do co thé
khai thac céc 16 héng clia dich vu két néi tir xa hodc loi dung céc tai khoan két
noi dé xam nhap.
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Khuyén nghi:

e Thay déi cong két n6i mac dinh dén RDP, VPN. Mac dinh
khong chia sé, hién thi cac thong tin VPN, RDP trén website.

e Han ché cac user, cac thiét bi, IP duwoc phép s&r dung RDP.

e Quy hoach thiét ké hé théng mang chit ché, kiém soat moi
két néi gitra cac phan vung mang khac nhau. Béng thoi ra
soat lién tuc dé dam bao khong co két néi bat thuong duoc
m® theo nguyén tac "Zero Trust Network Access".

1.3 Cho phép dm tac va cac dich vu bén tht ba két néi vao
trong h&ithong ctia t6 chirc ma khong cé phan quyén, gi¢i han

truy caps®

Cac yéu cau vé viéc mé cac ing dung dé két néi phuc vu san xuat kinh doanh
ngay cang cao, nhung nhiéu doanh nghiép chua cé chinh sach két n6i chat ché
dan dén céu trdc mang ngay cang phang tao diéu kién cho ké tan cong dé
dang cé duoc quyén két ndi va xam nhap vao hé thong.

Nguy co: Ké tan cong cé thé tan cong cac déi tac, dich vu bén tha ba tir do két
ndi truc tiép vao trong hé thong cla té chirc.

Khuyén nghi:

e Ap dung nguyén tic d&c quyén téi thiéu cho tat ca cac
bén, bén th ba chi duoc truy cap véi quyén téi thiéu dé
thuc hién nghiép vu tuong ung.

e Xem xét trién khai hé théng kiém soat truy cap (Zero
Trust Network Access), chi cho phép truy cap hodc st
dung khi cé quyén.

10
e
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1.4 Léi lwu trir mat khau: Tai khoan dang nhap email, VPN
hoac hé théng quan trong dwoc lwu triv trén trinh duyet hoac

méi trwdhg khongan toan

Do quéa nhiéu méat khau, nguoi dung thuong luu trir ngay trén file excel, word,
hay desktop, luu mat khau trén cac trinh duyét, hodc nhap thong tin trén cac
bi€éu mau, may tinh khong an toan, khién mat khau rat dé bi danh cap. Trén
thuc té, rat nhiéu tai khoadn dac quyén dang duorc rao ban trén cho den.

Nguy co: Ké tan cong lay mat khau duoc luu trir trén trinh duyét dé thuc hién
tan cong.

Khuyén nghi:

e Khong luu trir mat khau trén trinh duyét.

e Thuc hién s dung cac phan mém chuyén dung dé quan ly
mat khau

e BG sung co ché xac thuc da nhan t6 cho cac hé thong, tai
khodn trong yéu.
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2. Quy trinh Ung pho kh
bj tan c6ng Ransomw,

Lién hé v&i don vi ATTT c6 uy tin, ndng luc dé hd tro xt ly sw co
Giup doanh nghiép danh gid muc dé nghiém trong clia su c6, xac dinh
ngudn gbc va cung cap céc bién phap khac phuc kip thoi.

Phan ¢ng nhanh

Khoanh vlung, phat hién pham vi, dua ra phuong an phan tng nhanh
dé co lap va gidm thiéu thiét hai vé sau, phuc vu viéc diéu tra sdu & lén
phuong &n x( ly cu thé.

Diéu tra so

Diéu tra sau & day da tat ca cac hanh vi, con duong cta ké tan cong
mét cach day du. Néu khong diéu tra hét cac diém yéu cla hé théng,
sé& khong thé phan ung va giai quyét van dé triét dé. Nhiéu doanh
nghiép sau khi bi tan cong da khoéi phuc lai hé thong nhung van rat
yéu, do khéng nhan dién duoc phuong thirc tan cong clia ké tan cong
va chi muon nhanh chdéng lay lai tai san. Do do, can phai diéu tra, theo
déi hanh vi ctia téi pham mang dé nam bat phuong thirc tan cong. Muc
tiéu khoi phuc hé théng phai di kém vaéi viéc diéu tra khd nang bi tan
cdng Vé sau.

Khéc phuc sw c6

B6 phan ATTT phéi hop véi cdc nhan sy chic ndng khac, chung suc
khoi phuc hé théng, may chl va cac ing dung trong doanh nghiép,
khac phuc céc diém yéu da bi ké tan cong khai thac dé xam nhap,
chiém quyén diéu khién hé théng.

Bai hoc kinh nghiém
Chi ra céc van dé con yéu, thiéu dé lén ké hoach cing c6 ATTT cho
doanh nghiép trong trung han va dai han

12
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3. Phuong an tiép can trudc, trong

va sau khi xay ra tan cong

0 Bat budc Uu tién Khuyén nghi

Quan ly that tot cac tai khoan dac quyén
Day la con dudng ngan nhéat va cting la muc tiéu dau tién cla ké tan

coéng dé xam nhap vao hé théng clia doanh nghiép. Vi vay, doanh nghiép
nén cé céc bién phap ra soat, luu trir tai khodn dac quyén, quan ly kénh
két néi phu hop va thuong xuyén bang céc giai phap kiém soat truy cap
(Zero Trust Network Access) va cac giadi phap quan ly tai khoan dac
quyén (PAM/PIM)

Thuc hién viéc tam soat dinh ky (Compromise Assessment) theo thoi

o gian 3 thang - 6 thang
Ké tan cong xam nhap va an minh trong hé théng mét thoi gian rat lau
trudc khi thuc hién hanh vi méa hoéa dir liéu (trung binh 200 ngay - theo
nhan dinh clia chuyén gia VCS). B&i vay doanh nghiép can thuc hién cac
gidi phap ra quét dinh ki dé phat hién som bat thuong, phat hién sém dé
phan ung sém, tir d6 phan Ung kip thoi trong giai doan dau - doanh
nghiép da bi xam nhap nhung ngan chan duoc méa hoa dix liéu.

Trién khai cac giai phap Giam sat ATTT 24/7

Pay la phuong én ly tudng nhat cho doanh nghiép dé phat hién va phan
g som vai cac cudc tan cong vao hé thong trudce khi xay ra cac thiét
hai nang né.

13
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3. Phuong an tiép can trudc, trong
va sau khi xay ra tan cong

Dé co thé c¢ phuong an'dau tu phi hop nhat, Doanh nghiép cé thé lién hé va tim kiém sy
ho trg tir céc chuyén gia ctia VCS dé duoc tw van vé chién luoc dau tu dai han phu hop voi
hién trang ting doanh nghiép.

0 Bat budc Uu tién Khuyén nghi

Chuan bi kich ban gia dinh khi sw cé xay ra

Doanh nghiép rat bdi roi khi sy cd xdy ra, do khong cé 1 framework cu
thé dé xt ly va phan tng nhanh dé cé phuong an phéi hop t6i wu. Do do
can dua vao 1 s6 yéu to cho kich ban tng ctru véi sy phéi hop clia khong
chi déi ngii an ninh bdo mat nhu sau:

e DO6i ngll truyén théng: Truyén thong xr ly khiing hodng dé dam bao
uy tin doanh nghiép

e Do6i ngl ha tang hé thong: Dung lai hé thong dng dung “1 cach an
toan” thay vi nhanh chong khéi phuc “nhung khéng ddm bao”

e DGi ngl an ninh bdo mat, diéu tra, khoi phuc hé thong, mdy chd, tng
dung déu cung phai chung strc khi x3y ra van dé

Giai phap sao lwu va phuc hoi toan dién
Hé théng sao luu va phuc hoi phai tach biét va khéng duoc két néi voi
cac hé théng khac trong mang.

Nhan thong tin canh bao s&m théng qua cac gidi phap nhu Threat
Intelligence va cac gidi phap quan ly cac bé mat tan céng (External
Attack Surface Management) dé nhan biét va phan tng sém vai cac
chién dich tan cong xdm nhap, tan cong ma hod dtr liéu dang xay ra trén
moi trudng mang.

o@
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1. Kich ban t&n cong
ma hoa dd liéu
ha tang 3o tai Viét Nam

Buwdrc 1: Ké tan cong truy cap vao mang ndi bd

e Ma doc duoc cai vao trong mang ndi b6 thong qua email, websites Lira
dao, tr USB,...

e Thong qua bruteforce hodc lay duoc cac tai khodn dang nhap hé thong
két néi tlr xa bi danh cap (Compromised Account) dé truy cap vao mang
no6i bo.

e Thong qua khai thac 16 héng trén cac hé théng public, ké tan cong cai
webshell va leo thang vao bén trong mang ndi bo.

Bwdrc 2: Leo quyén

Khi ké tan cong cé quyén truy cap vao mét may trong mang néi bo, ké tan
coéng sé c6 gang leo quyén dé tan cong.
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Buwdre 3: Ké tan cong tim cach truy cap dwoc vao
ving mang quan tri.

Sau khi leo quyén, ké tan céng thuc hién tan cong dé truy
cap vao vung mang chtra hé théng quan tri 4o hda bang
nhiéu hinh thdc nhu:
e Thong qua viéc cho phép may tram truy cap duoc
vlng mang quan tri.
e Thong qua viéc str dung chung tai khodn AD cho may
tinh truy cap vung mang quan tri.
e Thdéng qua viéc khéng xac thyc 2 budc khi truy cap
vao vlng mang quan tri.

Buwdrc 4: Ké tan cong chiém quyén truy cap vao hé thong quan tri
ao héa vCenter

e Khi ké tan cong & trong vung mang quan tri, ké tan cong tan dung cac
diém yéu sau dé co thé chiém quyén truy cap vao hé théng quan tri
vCenter:

e Thong qua viéc khai thac & hong chiém quyén diéu khién trén hé théng
quan tri vCenter nhu: CVE-2022-31680, CVE-2021-22005, CVE-2021-
21985, CVE-2021-21972,..

e Théng qua viéc an cap tai khoan quan tri dwoc luu trén cac hé théng trung
gian.

e Sau do, ké tan cong thuc hién bat ssh vao ESXi hodc thay d6i mat khiu ssh
clia ESXi.

Buwdrc 5: Ké tan cong thuc hién ma héa toan bd cac hé thong ao
hoa va doi tién chudc

Ké tan cong truy cap ssh vao ESXi, thuc hién tat may do va chay cong cu ma
hoda toan bd cac may ao.

17
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2. M6t s6 cau hoi
thudng gap

Cau 1: C6 nén tra tién khi bi tan c6ng Ransomware hay khéng?
Q Tra Loi: Viéc tra tién hay khong phu thudc vao chinh doanh nghiép,
tuy nhién, VCS khuyén nghi khong nén tra tién. Doanh nghiép can can
nhac:

e Da céd nhiing truong hop thuc té, doanh nghiép trad tién xong
nhung ké tan cong khong gt lai cdng cu gidi ma hodc ma da hét
han, ma khong hoat dong,... Khéng c6 mot cam két chac chan
nao vé viéc doanh nghiép tra tién - nhan tool gidi ma thanh cong.

e Khi thyc hién tra tién cho té6i pham mang doanh nghiép da tao
déng luc cho cac nhém tan cong thyc hién hanh vi téi pham
nhiéu hon dé kiém tién nhiéu hon, more money - more
motivation.

Cau 2: Ransomware c6 thé duoc phat hién trwdc khi bi tan céong khéng?
! Tra loi: D& liéu ma hda la giai doan cudi cung trong cudc tan cong

Ransomware. Trudc dd, ching ta co giai doan “clra s6” dé ra soat
dinh ky, nhan biét s&m cac dau hiéu va lén ké hoach phan ung.

Cau 3: Lam thé nao dé xir ly sw c6 tan cong ma déc tdng tién déi véi cac
t6 chirc khéng cé hé théng giam sat ATTT

Tra loi: Néu khong cé hé thong giam sat ATTT, doanh nghiép cé thé
st dung dich vu dé kiém tra dinh ky nhu dich vu danh gia xam nhap
hé théng.
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Cac nhém toi pham mang dang bién tan cong Ransomware tré thanh
mot mo hinh kinh doanh siéu loi nhuan - “Ransomware as a service”.
Vi von dau tu lon co duoc tr cac khodn tién chudc cla doanh
nghiép, ké tan cong lién tuc nghién ctru va téai dau tu nham thu lai

nhing khoan loi nhuan cao hon.

Con doanh nghiép dang lam gi dé bao vé ATTT cta chinh minh?
bay la cau hoi lén ma moi doanh nghiép déu can phai trd Loi néu
muoén bdo vé tén tudi, uy tin, tai sdn va ca su séng con cla doanh

nghiép.

Thong qua tai liéu huwong dan vé Ransomware, Céng ty An ninh mang
Viettel hy vong da mang dén nhing kién thirc co ban va toan dién vé

loai hinh t&i pham mang nguy hiém bac nhat hién nay.

An ninh mang la cuéc chién déi khdng khéng ngimg nghi gitra 2 thé
luc tdn céng va phong thi vé ca tri thuc va ky thudt. Chidng téi san
sang tw vdn va déng hanh cing doanh nghiép trong hanh trinh
chéng lai téi pham mang va thic ddy sw phdt trién an toan cda

doanh nghiép.
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Viettel

Vé chung toi

Cong ty An ninh mang Viettel (Viettel Cyber Security
- VCS) tryc thuéc Tap doan Cong nghiép - Vién
thong Quan doi (Viettel), thuc hién nghién ctru sau
rong va phat trién céc gidi phap bao mat théng tin,
cung cédp céac dich vu va san pham an ninh mang
nham bao vé tai san s6 cla ha tang trong yéu quéc
gia va cac t6 chuc, doanh nghiép trong nudc va
quoc té.

viettel ©6itaccung cap dichvy
security ATTT sO01Viét Nam

https://viettelcybersecurity.com/
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